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2020�COSCUP�開源⼈年會��/��講者

2019�CyberSec�Taiwan�台灣資安⼤會��/��講者

2018,�2019�國際資訊安全組織台灣⾼峰會��/��講者
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多年經驗萃取�
⼗幾年踩坑經驗讓您少⾛
彎路�

繁體中⽂內容�
其實是以前每次幫客⼾建
置與教育訓練完成後都要
寫⼀份⼿冊感到很崩潰，
乾脆寫成⼀份公版的⼿
冊，結案就直接發⼀本�XD

書
籍

參考書籍



功能概觀



功
能 功能完整�

網⾴管理�
叢集架構�
開放源碼�
系統穩定�
(Base�on�Linux)

系統特點



功
能 虛擬機�(KVM)�

容器�(LXC)�
硬體透通�
主控台�
線上遷移�
範本複製

客體機



功
能 軟體定義儲存�

ZFS�

傳統儲存系統�
LVM+EXT4/XFS

本機儲存



功
能 共⽤儲存�

iSCSI/NFS/CIFS�

分散式儲存�
Ceph/GlusterFS�

備份伺服器�
Proxmox�BS�
增量、壓縮、重複資料刪除、加密、�
精細還原、即時還原...

網路儲存



功
能 帳號認證�

PAM�/�PVE�
AD�/�LDAP�
OpenID�

雙因素認證�
TOTP�
Webauthn�
Yubico�OTP

帳號安全



功
能 網路組態�

Bridge/Bond�

防⽕牆�
節點/客體機�

虛擬區域網路�
VLAN/VXLAN�

軟體定義網路�
EVPN/BGP/ISIS

網路管理



功
能 快照/倒回�

備份/還原�
複寫/副本�
⾼可⽤性

持續營運



功
能 滾動更新�

修補快速�
操作容易�
⼀鍵升級�
無需停機

安全更新



功
能 開源軟體�

開放架構�
API�
REST�
JSON

⼆次開發



功
能 匯⼊客體�

P2V�/�V2V�

匯⼊格式�
QCOW2�
VMDK/VHDX�
VDI/RAW

系統移轉



功
能

系統移轉 較常使⽤的其中⼀種移入⽅式：經由磁碟檔案格式交換



功
能 新⼯具�(8.2)�

圖形介⾯�
簡單點選�
由�ESXi�匯⼊

系統移轉

．擷圖出處 https://pve.proxmox.com/wiki/Migrate_to_Proxmox_VE



架構規劃



規
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複寫式架構
運算節點 x 3

備援節點 x 1

備份節點 x 1

將 Node01~03 的 VM 排程複寫⾄ 
Node21，排程複寫的頻率最短可
以1分鐘，並決定個別 VM 頻率。


備援節點具有全部 VM 最新副本
並搭配⾼可⽤ (HA) ⾃動化維運。

備份節點具有 Node01~03 所有 
VM 的備份，具備歷史版本保存與
資料擷取，以及重複資料刪除。



規
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超融合架構

運算節點 x 4

備份節點 x 1

Node01~04 節點本機磁碟經由 
Ceph 組成⼀個⼤型儲存集區，並
具分散式檔案系統容錯能⼒。

備份節點具有 Node01~04 所有 
VM 的備份，具備歷史版本保存與
資料擷取，以及重複資料刪除。



規
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超融合架構範例：三節點



規
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超融合架構範例：五節點



擴充整合



整
合 記錄收容�

故障事件�
帳⼾登⼊�
作業記錄�
稽核符規

Graylog 整合



整
合 叢集狀況�

節點狀況�
儲存狀況�
效能記錄�
服務檢查

LibreNMS 整合



整
合 InfluxDB�

即時變化�
秒級數據�
細節監測�
瓶頸分析

Grafana 整合
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